I.I.S."P. GOBETTI" AOO I.I.S. "P.GOBETTI" Protocollo 0004134/2021 del 03/06/2021 19:57:49

fr' : q§ Istituto di Istruzione Superiore “P. Gobetti”
éﬁ o g Liceo Artistico Liceo Musicale Liceo Scientifico via

A Xl settembre n. 11 — 28887 OMEGNA (VB)
Taahe® -

www.liceopierogobetti.edu.it tel. 0323/62933

e-mail: VBISO0100X@ISTRUZIONE.IT ‘5)
S

Documento di e-Policy

Approvato dal Collegio Docenti del 4 marzo 2021
Approvato dal Consiglio di Istituto del 4 maggio 2021

Sommario

Scopo

Compiti e responsabilita delle parti

Gestione dell’infrastruttura e della strumentazione TIC

Integrazione regolamenti esistenti

Gestione delle infrazioni alla e-policy

| rischi online e le azioni previste dalla scuola per prevenire e contrastare i rischi
della rete

Le procedure di segnalazione e gestione dei casi

Formazione e curricolo

9. Monitoraggio

S S

* N

SCOPO DELL’E-POLICY

L’l.1.S. Gobetti attraverso I'E-policy si vuole dotare di uno strumento operativo a cui tutta la
comunita scolastica possa fare riferimento, per assicurare un approccio alla tecnologia che
sia consapevole, critico ed efficace, e per sviluppare, attraverso specifiche azioni, una
conoscenza delle opportunita e dei rischi connessi all’'uso delle tecnologie digitali e della
rete Internet.

Le tecnologie digitali rappresentano — infatti - strumenti fondamentali nel processo educativo
e per l'apprendimento degli studenti e delle studentesse poiché le “competenze digitali”
sono fra le abilita indicate dal PECUP dei licei e sono importanti per il raggiungimento delle
competenze di cittadinanza.

Questo documento ha quindi lo scopo di promuovere le competenze digitali ed un uso delle
tecnologie positivo, critico e consapevole, sia da parte degli studenti che degli adulti coinvolti
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nel processo educativo. L’E-policy, inoltre, vuole essere un documento finalizzato a
prevenire situazioni problematiche e a riconoscere, gestire, segnalare e monitorare episodi
legati ad un utilizzo scorretto degli strumenti digitali.

COMPITI E RESPONSABILITA’ DELLE PARTI

IL DIRIGENTE SCOLASTICO

« Individua attraverso il Collegio dei Docenti un referente del bullismo e cyberbullismo;

« Coinvolge, nella prevenzione e contrasto ai fenomeni connessi ai rischi della rete,
tutte le componenti della comunita scolastica, particolarmente quelle che operano
nell'area dell'informatica, partendo dall'utilizzo sicuro di Internet a scuola;

o Prevede allinterno del PTOF corsi di aggiornamento e formazione in materia di
prevenzione dei fenomeni di bullismo e cyberbullismo, rivolti al personale docente
ed Ata;

e Promuove azioni di sensibilizzazione dei fenomeni del bullismo e cyberbullismo nel
territorio in rete con enti, associazioni, istituzioni locali ed altre scuole, coinvolgendo
alunni, docenti, genitori ed esperti;

« Vigila su fenomeni di hacking ai danni delle reti e dei computer dell'lstituto, nonché
delle piattaforme utilizzate per la didattica e per la gestione dei dati amministrativi;

« Prevede azioni culturali ed educative rivolte agli studenti, per acquisire le
competenze necessarie all’esercizio di una cittadinanza digitale consapevole;

« Organizza, di concerto con I'animatore digitale e il Responsabile Protezione Dati (c.d.
DPO) dell’lstituto, iniziative a favore di studenti e genitori di sensibilizzazione in
merito alla tutela dei dati personali e all'uso consapevole degli strumenti informatici;

e Salvo che il fatto non costituisca reato, se viene informato di atti di cyberbullismo,
tempestivamente convoca i genitori/tutori dei minori coinvolti e attiva adeguate azioni
di carattere educativo;

« Segnala alle autorita competenti i casi di reati connessi al bullismo-cyberbullismo di
Cui viene a conoscenza.

L’ ANIMATORE DIGITALE con il TEAM DIGITALE

o Offre alla comunita scolastica il proprio supporto per quanto concerne gli aspetti
tecnico-informatici;

e Promuove percorsi di formazione interna per la scuola al fine di garantire lo sviluppo
delle competenze digitali nell'ambito dell'educazione civica;

e Promuove l'adesione ai bandi relativi allo sviluppo delle competenze digitali e si
impegna nelle relative attivita di progettazione e di realizzazione;

e Rileva le problematiche connesse all'utilizzo delle TIC;

o Fa si che gli utenti autorizzati accedano alla rete della scuola tramite password;

e Supporta le attivita del personale tecnico e amministrativo in relazione all'utilizzo delle
tecnologie informatiche;

o Favorisce la dematerializzazione delle attivita relative alla didattica;

e Interagisce coopera con il DS, con il DSGA, il Responsabile Protezione Dati e con le
Funzioni Strumentali d'Istituto e con il referente interno per il sito WEB e con il
referente per il cyberbullismo, per le tematiche di sua competenza.
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IL REFERENTE PER IL BULLISMO E CYBERBULLISMO

Promuove la conoscenza e la consapevolezza in merito ai fenomeni del bullismo e
del cyber-bullismo attraverso progetti d'Istituto che coinvolgano genitori, studenti e
tutto il personale;

Collabora con partner esterni alla scuola, quali amministrazioni locali, servizi sociali
e sanitari, forze di polizia, per realizzare progetti di prevenzione o di sostegno al
nucleo familiare (della vittima e del bullo);

Monitora le situazioni problematiche e la valutazione degli interventi attuati sia nei
confronti del bullo-cyberbullo, sia nei confronti della vittima nonché gli interventi di
prevenzione effettuati sul gruppo classe;

Cura rapporti di rete fra scuole per eventuali convegni/seminari/corsi e per la giornata
mondiale sulla Sicurezza in Internet la “Safer Internet Day”.

IL COLLEGIO DOCENTI

Promuove scelte educative e didattiche, anche in collaborazione con altre scuole in
rete, per la prevenzione dei fenomeni connessi alluso scorretto delle tecnologie
digitali.

IL CONSIGLIO DI CLASSE

Pianifica e realizza come da curricolo della educazione civica le attivita didattiche e/o
integrative finalizzate al coinvolgimento attivo e collaborativo degli studenti e
all'approfondimento di tematiche che favoriscano la riflessione e la presa di
coscienza della necessita dei valori di convivenza civile e cittadinanza digitale;
Pianifica e realizza come da curricolo della educazione civica le attivita didattiche e/o
integrative finalizzate al coinvolgimento attivo e collaborativo degli studenti e
all'approfondimento di tematiche;

Monitora le situazioni problematiche e la valutazione degli interventi attuati sia nei
confronti del bullo-cyberbullo, sia nei confronti della vittima nonché gli interventi di
prevenzione effettuati sul gruppo classe;

Favorisce un clima collaborativo all'interno della classe e nelle relazioni con le
famiglie propone progetti di educazione alla legalita e alla cittadinanza attiva.

IL DOCENTE

Integra il curriculum della disciplina promuovendo I'uso delle TIC, nel rispetto della
liberta d'insegnamento accompagnano e supportano gli studenti nelle attivita di
apprendimento e nei laboratori che prevedono I'uso della LIM e di altri dispositivi;
Educa come da curricolo di educazione civica e digitale gli alunni all’acquisizione e
rispetto delle norme relative alla convivenza civile, alla trasmissione dei valori legati
ad un uso responsabile di internet;

Educa come da curricolo di educazione civica e digitale gli alunni all’acquisizione di
competenze legate all'impiego delle tecnologie nei vari ambiti della loro vita;

Integra la propria attivita didattica con modalita di lavoro di tipo cooperativo e spazi
di riflessione sulle tematiche proposte e adeguate al livello di eta degli alunni;



Segnala alle famiglie, al Dirigente Scolastico e alle autorita competenti i casi di
bullismo/cyberbullismo ed altre violazioni di cui viene a conoscenza, anche se messi
in atto al di fuori dell’'orario Scolastico;

E’ tenuto a supportare lo studente e la famiglia della vittima nell’affrontare la
problematica, dedicando spazi di ascolto e accoglienza.

IL PERSONALE ATA

Garantisce supporto tecnico a studenti e docenti nei laboratori che prevedono l'uso
della LIM e di altri dispositivi;

Segnala, in qualita di Incaricato di Pubblico Servizio, comportamenti non adeguati
nell'uso delle TIC nel momento in cui ne venga a conoscenza;

E’ coinvolto nelle attivita di formazione e di autoformazione in tema di bullismo e
cyberbullismo e uso responsabile della rete.

| GENITORI

Partecipano attivamente alle azioni di formazione/informazione, istituite dalle scuole,
sui comportamenti sintomatici del bullismo e del cyberbullismo;

Sono attenti ai comportamenti dei propri figli;

Vigilano sull'uso delle tecnologie da parte dei ragazzi, con particolare attenzione ai
tempi, alle modalita, agli atteggiamenti conseguenti;

Conoscono le azioni messe in campo dalla scuola e collaborano secondo le modalita
previste dal Patto di corresponsabilita che hanno debitamente sottoscritto;
Conoscono il codice di comportamento dello studente;

Conoscono le sanzioni previste da regolamento d’Istituto nei casi di bullismo,
cyberbullismo e navigazione on-line a rischio e violazioni correlate all’'uso improprio
e scorretto delle tecnologie digitali;

Conoscono I'obbligo di denuncia cui sono tenuti gli operatori della scuola (in quanto
pubblici ufficiali o incaricati di pubblico servizio) in caso di reati procedibili d’ufficio
commessi o subiti dai figli;

Si impegnano a relazionarsi in maniera costruttiva con i docenti e ad agire in
continuita con [llstituto scolastico nella promozione e nell'educazione all'uso
consapevole delle TIC e della rete, nonché all'uso responsabile dei device personali;
controllano e vigilano sulle attivita svolte dai propri figli sui social network; leggono,
accettano e condividono, all'atto dell'iscrizione, la E-policy dell'lstituto.

GLI STUDENTI E LE STUDENTESSE

Utilizzano le tecnologie digitali all'interno di percorsi formativi coerenti con gli obiettivi
didattici ed educativi definiti dal Collegio Docenti;

Imparano a tutelare se stessi e i propri compagni dai rischi on-line partecipano con
senso di responsabilita alle iniziative e ai progetti di formazione proposti dalla scuola
circa l'uso della rete e delle TIC.

I SOGGETTI ESTERNI RESPONSABILI DI INIZIATIVE EDUCATIVE E
FORMATIVE NELL’ISTITUTO



« Prendono visione della politica dell'lstituto riguardo all'uso consapevole e
responsabile della rete e delle TIC;

« Promuovono la sicurezza on-line durante le attivita di cui sono titolari:

e Segnalano ai docenti preposti e al Dirigente Scolastico eventuali comportamenti
problematici o casi di abuso nell'uso della rete e delle TIC.

CONDIVISIONE DELL’ E- POLICY

Il documento di 'E-policy e approvato dal Collegio dei Docenti e dal Consiglio di Istituto viene
condiviso e comunicato al personale, agli studenti e alle studentesse, alla comunita
scolastica attraverso:

e la pubblicazione del documento sul sito istituzionale della scuola;

e il Patto di Corresponsabilita, che deve essere sottoscritto dalle famiglie e rilasciato
alle stesse all’inizio dell’anno scolastico.

GESTIONE DELLE INFRASTRUTTURE

PROTEZIONE DEI DATI PERSONALI

“Le scuole sono chiamate ogni giorno ad affrontare la sfida piu difficile, quella di educare le
nuove generazioni non solo alla conoscenza di nozioni basilari e alla trasmissione del
sapere, ma soprattutto al rispetto dei valori fondanti di una societa. Nell'era di Internet e in
presenza di nuove forme di comunicazione questo compito diventa ancora pit cruciale. E
importante riaffermare quotidianamente, anche in ambito scolastico, quei principi di civilta,
come la riservatezza e la dignita della persona, che devono sempre essere al centro della
formazione di ogni cittadino”.

(cfr._http://www.garanteprivacy.it/scuola).

Ogni giorno a scuola vengono trattati numerosi dati personali di studenti e delle loro famiglie.
Spesso tali dati possono riguardare informazioni “particolari”. Il corretto trattamento di tali
informazioni & condizione necessaria per il rispetto della dignita delle persone, della loro
identita e del loro diritto alla riservatezza. Per questo € fondamentale che le istituzioni
scolastiche, durante lo svolgimento dei loro compiti, rispettino la privacy, tutelando i dati
personali dei soggetti coinvolti (studenti, genitori, dipendenti, fornitori, ecc.), in particolar
modo quando questi sono minorenni.

La protezione dei dati personali € un diritto fondamentale dell'individuo ai sensi della Carta
dei diritti fondamentali del’Unione europea (art. 8), tutelato dal Regolamento (UE) 2016/679
del Parlamento europeo e del Consiglio, del 27 aprile 2016 (relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione
di tali dati).


http://www.garanteprivacy.it/scuola

Anche le scuole, quindi, hanno oggi I'obbligo di adeguarsi al cosiddetto GDPR (General
Data Protection Regulation) e al D.Lgs. n. 196/2003 (Codice privacy), come modificato dal
D.Lgs. 10 agosto 2018, n. 101, entrato in vigore il 19 settembre 2018. La pandemia e la
conseguente attivazione della DAD/DID hanno poi comportato una ulteriore attenzione per
la privacy degli studenti a cui € stata data risposta con una serie di recenti provvedimenti
del Garante e del MIUR a cui si fa riferimento.

I GDPR ha previsto la figura obbligatoria nella P.A. del Responsabile della Protezione dei
Dati (RPD, altrimenti detto DPQO), per agevolare I'applicazione del GDPR; I'lstituto ha
provveduto alla nomina dell’avv. Mattia Tacchini. | suoi dati di contatto sono indicati in tutte
le informative sul trattamento dei dati personali e nel sito dell'lstituto alla sezione “Privacy”
(https://www.liceopierogobetti.edu.it/amministrazione-digitale/privacy/): a tale figura si puo
fare riferimento per qualsiasi questione, dubbio o problematica in materia di privacy.

ACCESSO A INTERNET

Il diritto di accesso a Internet € presente nell’ordinamento italiano ed europeo e la scuola ha
il compito di garantire tale diritto, anche per quegli studenti che non dispongano della
connessione e della tecnologia a casa. In modo coerente il PNSD (Piano Nazionale Scuola
Digitale) ha tra gli obiettivi quello di “fornire a tutte le scuole le condizioni per I'accesso alla
societa dell'informazione e fare in modo che il “diritto a Internet” diventi una realta, a partire
dalla scuola”.

L’'uso della tecnologia a scuola riguarda la didattica quotidiana e le attivita laboratoriali; sia
i docenti sia gli studenti adottano le indicazione previste dai regolamenti approvati dal
Consiglio di Istituto circa I'accesso alla Rete e ai dispositivi tecnologici. | regolamenti sono
pubblicati sul sito web della scuola.

Listituto gode di strumentazione tecnologica in tutti gli ambienti di lavoro, aule e laboratori.
La connettivita € garantita via cavo e Wi-Fi ed offre la connessione ad internet per le attivita
sia didattiche sia amministrative.

La rete della segreteria &€ separata dalla rete didattica e, grazie ad un diverso firewall e ad
un server dedicato, gestisce in modo autonomo e con regole differenti la sicurezza. Il
Dirigente Scolastico, il Direttore dei Servizi Generali e Amministrativi ed il personale degli
uffici della segreteria sono profilati con account personalizzati e accedono ai servizi tramite
procedura di autenticazione personale che prevede [l'utilizzo di password aventi
caratteristiche adeguate.

Gli assistenti tecnici informatici hanno cura di aggiornare periodicamente il software e il
sistema operativo a garanzia della protezione da aggressioni esterne e da altre vulnerabilita
che dovessero manifestarsi. La rete didattica, dotata di firewall dedicato, fornisce in
sicurezza la connessione alle classi provviste di strumentazione tecnologica e ai laboratori
scientifici, Il firewall non permette I'accesso ai siti non sicuri.

L’assistenza tecnica del server e delle apparecchiature informatiche & affidata ad
un’apposita azienda specializzata nel settore, che provvede al controllo sul backup dei dati,
all'aggiornamento dei sistemi operativi e degli antivirus installati sulle macchine e al controllo
del funzionamento del firewall.
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Tutte le misure adottate, sia di tipo tecnico che organizzativo, sono adeguate per garantire
la sicurezza dei dati trattati in base ad un’analisi dei rischi connessi alle attivita di trattamento
di dati personali poste in essere all'interno dell’Istituto, in conformita al GDPR.

STRUMENTI DI COMUNICAZIONE ONLINE

L’Istituto adotta alcuni strumenti per svolgere attivita didattica in DID o DAD, per riunioni o
formazione online e per registrare e comunicare informazioni, sia all'interno che all’esterno
dell’lstituto. Gli strumenti adottati sono:

Sito scolastico

Il sito scolastico ha I'obiettivo di comunicare pubblicamente I'attivita dell’'Istituto. Raccoglie
e condivide la documentazione utile per il personale scolastico, gli alunni, le famiglie e la
comunita locale.

L’istituto ha incaricato un docente interno per la redazione editoriale e la gestione delle
pagine del sito della scuola liceopierogobetti.edu.it, mentre il Dirigente Scolastico € garante
del contenuto.

La scuola detiene i diritti d’autore dei documenti che si trovano sul proprio sito o di quei
documenti per i quali € stato chiesto ed ottenuto il permesso dall’autore proprietario. Le
informazioni pubblicate sul sito della scuola rispettano le norme vigenti sulla privacy.

La scuola non pubblica sul proprio sito materiale prodotto dagli alunni senza il permesso dei
loro genitori; inoltre, le fotografie degli stessi sono pubblicate previa liberatoria dei genitori
o tutori.

Registro elettronico - Classeviva Spaggiari

L’lIS Gobetti ha adottato la piattaforma Classeviva di Spaggiari per il registro elettronico, la
bacheca di comunicazione di avvisi, circolari e convocazioni, la gestione degli scrutini, la
comunicazione con le famiglie, la verbalizzazione, la modulistica.

La gestione del registro elettronico € di competenza della segreteria didattica dell’Istituto.

Ad ogni docente sono assegnate delle credenziali (login e password) personali e non cedibili
per la gestione del registro elettronico Classeviva Spaggiari. Ogni docente firma la presenza
secondo l'orario scolastico e tiene aggiornato il registro personale.

| genitori e gli alunni accedono al Registro Elettronico con un profilo assegnato dal sistema,
per la comunicazione sull'andamento didattico-disciplinare dell’alunno, per la prenotazione
dei colloqui e per prendere atto della programmazione didattica. La comunicazione formale
con le famiglie avviene tramite I'invio dalla mail istituzionale della scuola alle mail personali
dei genitori.

GSuite for Education



L’istituto utilizza, per la Didattica Digitale Integrata e in caso di Didattica a Distanza, GSuite
for Education di Google, una suite di strumenti per I'apprendimento, la collaborazione e la
comunicazione in rete.

La piattaforma GSuite & gestita da un docente del Team digitale con I'animatore digitale.

Ogni classe ha, per ogni disciplina, una Classroom GSuite gestita dal docente e utilizza
'applicazione Meet per le lezioni a distanza. Utilizza inoltre tutte le applicazioni messe a

disposizione dalla suite per la didattica.
L’Istituto usufruisce della versione gratuita di GSuite rispettandone le normative di utilizzo.

Posta elettronica

Ad ogni docente e ad ogni studente € assegnata una casella di posta elettronica Gmail,
collegata a GSuite, scelta dalla scuola come piattaforma per la didattica.

La casella di posta elettronica € personale e viene utilizzata anche per linvio di
comunicazioni relative ai link delle riunioni online.

INTEGRAZIONE REGOLAMENTI ESISTENTI

Il Regolamento dell’lstituto Scolastico viene aggiornato con specifici riferimenti al
documento di e-Policy di Istituto, cosi come anche il Patto di Corresponsabilita, in coerenza
con le Linee Guida Miur e con le indicazioni normative generali sui temi in oggetto. Si rinvia
pertanto alle modifiche e/o integrazioni dei Regolamenti d’Istituto, cosi come definite e
approvare nelle sedi opportune, in cui sono stati individuati e descritti tuttii
comportamenti correlati alluso responsabile delle tecnologie che si configurano come
mancanze disciplinari e che costituiscono oggetto del patto di educativo di Istituto.

GESTIONE DELLE INFRAZIONI ALLA E-POLICY

La scuola gestira le infrazioni all’E-policy attraverso azioni educative e/o sanzioni, qualora
fossero necessarie, valutando i diversi gradi di gravita di eventuali violazioni. Si adotteranno
in ogni caso, sanzioni disciplinari volte alla ri-educazione e al rafforzamento del senso di
responsabilita dello studente, nonché al ripristino di corretti rapporti all'interno della
comunita scolastica. Cid potra avvenire attraverso attivita di natura sociale, culturale ed in
generale a vantaggio della comunita stessa. Le infrazioni e relative sanzioni sono previste
all'interno del regolamento di disciplina dell’lstituto come integrato alla luce del presente
documento. La sanzione comminata allo studente come conseguenza dellatto
cyberbullismo e altri comportamenti non responsabili correlati alluso delle tecnologie,



sara personalizzata, proporzionata all’infrazione, “riparatoria”, temporanea, ed ispirata al
principio di gradualita.

I RISCHI ONLINE E LE AZIONI PREVISTE DALLA SCUOLA PER PREVENIRE E
CONTRASTARE | RISCHI DELLA RETE

Il rischio online si configura come la possibilita per il minore di:

o Commettere azioni online che possano danneggiare se stesso o altri.
o Essere una vittima di queste azioni.
o Osservare altri commettere queste azioni.

Gli strumenti da adottare per poter ridurre l'incidenza di situazioni di rischio si configurano
come interventi di sensibilizzazione e prevenzione.

e Nel caso della sensibilizzazione si tratta di azioni che hanno come obiettivo quello di
innescare e promuovere un cambiamento; l'intervento dovrebbe fornire non solo le
informazioni necessarie (utili a conoscere il fenomeno), ma anche illustrare le
possibili soluzioni o i comportamenti da adottare.

¢ Nel caso della prevenzione si tratta di un insieme di attivita, azioni ed interventi attuati
con il fine prioritario di promuovere le competenze digitali ed evitare I'insorgenza di
rischi legati all’'utilizzo del digitale e quindi ridurre i rischi per la sicurezza di ragazze/i.

IL CYBERBULLISMO

“Qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione,
diffamazione, furto d’identita, alterazione, acquisizione illecita, manipolazione, trattamento
illecito di dati personali in danno di minorenni, realizzata per via telematica, nonché la
diffusione di contenuti on line aventi ad oggetto anche uno o piu componenti della famiglia
del minore il cui scopo intenzionale e predominante sia quello di isolare un minore o un
gruppo di minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa in
ridicolo”. Definizione ex art 1 comma 2 Legge 71/2017 “Disposizioni a tutela dei minori per
la prevenzione e il contrasto del fenomeno del cyberbullismo”.

Il bullismo e il cyberbullismo devono essere conosciuti e combattuti da tutti, in tutte le forme,
cosi come previsto:

o dagli artt. 3- 33- 34 della Costituzione ltaliana;

o dalla Direttiva MIUR n.16 del 5 febbraio 2007 recante “Linee di indirizzo generali ed
azioni a livello nazionale per la prevenzione e la lotta al bullismo”;

o dalla direttiva MPI n. 30 del 15 marzo 2007 recante “Linee di indirizzo ed indicazioni
in materia di utilizzo di ‘telefoni cellulari’ e di altri dispositivi elettronici durante I'attivita
didattica, irrogazione di sanzioni disciplinari, dovere di vigilanza e di corresponsabilita
dei genitori e dei docenti”;

o dalla direttiva MPI n. 104 del 30 novembre 2007 recante “Linee di indirizzo e
chiarimenti interpretativi ed applicativi in ordine alla normativa vigente posta a tutela
della privacy con particolare riferimento all’utilizzo di telefoni cellulari o di altri
dispositivi elettronici nelle comunita scolastiche allo scopo di acquisire e/o divulgare
immagini, filmati o registrazioni vocali”;
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dalla direttiva MIUR n.1455/06;
dal D.P.R. 249/98 e 235/2007 recante “Statuto delle studentesse e degli studenti”;

dalle linee di orientamento per azioni di prevenzione e di contrasto al bullismo e al -
cyberbullismo, MIUR aprile 2015;

dalle fattispecie di reato previste dal Codice Penale (ad esempio, artt.581-582-594-
595-610-612-635) e dagli artt. 331 e 332 Codice di Procedura penale sull’'obbligo di
denuncia dei pubblici ufficiali e degli incaricati di pubblico servizio;

dagli artt. 2043-2046-2047-2048 del Codice Civile sui fatti illeciti;
dalla Legge 71/2017 e dall’Aggiornamento delle LINEE DI ORIENTAMENTO MIUR,
ottobre 2017, per la prevenzione e il contrasto del cyberbullismo;

Dalla legge Regione Piemonte n. 2 del 5 febbraio 2018 “Disposizioni in materia di
prevenzione e contrasto dei fenomeni del bullismo e del cyberbullismo”.

TIPOLOGIE DI CYBERBULLISMO

il FLAMING: litigi on line nei quali si fa uso di un linguaggio violento e volgare;
'HARASSMENT: molestie attuate attraverso I'invio ripetuto di linguaggi offensivi;
il CYBERSTALKING: invio ripetuto di messaggi che includono esplicite minacce

fisiche, al punto che la vittima arriva a temere per la propria incolumita;

la DENIGRAZIONE: pubblicazione all'interno di comunita virtuali (newsgroup — blog
— forum di discussione — messaggistica immediata — siti internet) di pettegolezzi e
commenti crudeli, calunniosi e denigratori;

OUTING ESTORTO: registrazione delle confidenze — raccolte all'interno di un
ambiente privato, creando un clima di fiducia — poi inserite integralmente in un blog
pubblico;

'IMPERSONIFICAZIONE: insinuazione all'interno dell’account di un’altra persona
con l'obiettivo di inviare dal medesimo, messaggi ingiuriosi che screditano la vittima;

TESCLUSIONE: estromissione intenzionale dall’attivita on line;

il SEXTING: invio di messaggi da smartphone e Internet, corredati da immagini a
sfondo sessuale.

ALTRI RISCHI DELLA RETE

L’ADESCAMENTO ON LINE (c.d. grooming, dallinglese “groom” - curare,
prendersi cura) rappresenta una tecnica di manipolazione psicologica che gli adulti
potenziali abusanti utilizzano per indurre bambini/e o adolescenti a superare le
resistenze emotive e instaurare una relazione intima e/o sessualizzata. Gli adulti
interessati sessualmente a bambini/e e adolescenti utilizzano spesso anche gl
strumenti messi a disposizione dalla Rete per entrare in contatto con loro.

DIPENDENZA DA INTERNET E GIOCO ONLINE La Dipendenza da Internet fa
riferimento all’'utilizzo eccessivo e incontrollato di Internet che, al pari di altri
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comportamenti patologici/dipendenze, pud causare o essere associato a isolamento
sociale, sintomi da astinenza, problematiche a livello scolastico e irrefrenabile voglia
di utilizzo della Rete.

« LA PEDOPORNOGRAFIA ON LINE La pedopornografia online &€ un reato (art. 600-
ter comma 3 del c.p.) che consiste nel produrre, divulgare, diffondere e pubblicizzare,
anche per via telematica, immagini o video ritraenti bambini/e, ragazzi/e coinvolti/e in
comportamenti sessualmente espliciti, concrete o simulate o qualsiasi
rappresentazione degli organi sessuali a fini soprattutto sessuali.

« L’ HATE SPEECH L'incitamento all'odio attraverso discorsi (post, immagini,
commenti etc.) e pratiche (non solo online) che esprimono odio e intolleranza verso
un gruppo o una persona (identificate come appartenente a un gruppo o categoria).
Il termine “hate speech” indica un’offesa fondata su una qualsiasi discriminazione
(razziale, etnica, religiosa, di genere o di orientamento sessuale, di disabilita,
eccetera) ai danni di una persona o di un gruppo.

LE AZIONI PREVISTE DALLA SCUOLA PER PREVENIRE E CONTRASTARE | RISCHI
DELLA RETE

La normativa nazionale e della Regione Piemonte e le relative linee di orientamento per la
prevenzione e il contrasto del cyberbullismo, indicano al mondo scolastico ruoli,
responsabilita e azioni utili a prevenire e gestire i casi di rischi connessi alla rete.

A seguire vengono descritte le azioni previste dal PTOF 2019-2022 in relazione a questa
problematica:

e Formazione del personale scolastico;

« Sviluppo delle competenze digitali, tra gli obiettivi formativi prioritari;

o Realizzazione all’interno del Curricolo verticale di Istituto per la educazione civica di
uno specifico curricolo di cittadinanza digitale da realizzarsi in ogni classe dell’'Istituto
e volto a perseguire I'esercizio consapevole, critico e informato dei principi della
cittadinanza digitale, con competenza e coerenza rispetto al sistema integrato di
valori che regolano la vita democratica. | percorsi tematici, progetti e attivita inseriti
nei Curricoli di educazione civica digitale dei singoli Consigli di classe mirano
all'inclusione, all'accettazione e alla valorizzazione della diversita, al dialogo
interreligioso e interculturale, alla destrutturazione degli stereotipi, alla prevenzione
della violenza di genere ed altre forme di intolleranza;

« Integrazione dei Regolamenti dell'lstituto e del Patto di corresponsabilita con
specifici riferimenti di condotte a rischio e relative sanzioni disciplinari commisurate
alla gravita degli atti compiuti;

e Previsione di azioni preventive ed educative e non solo sanzionatorie.

e Previsione di misure di sostegno e rieducazione dei minori coinvolti;

e Promozione di un ruolo attivo degli studenti (ed ex studenti) in attivita di peer
education;

« Nomina del Referente che ha il compito di coordinare le iniziative di prevenzione e
contrasto del cyberbullismo e uso responsabile della rete;

« Cicli di incontri con la Polizia di Stato, per le classi del biennio per la prevenzione del
bullismo e del cyberbullismo e la sensibilizzazione sui reati legati all'utilizzo di internet
e delle piattaforme on-line.
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LE PROCEDURE DI SEGNALAZIONE DEI CASI

Il personale docente del nostro Istituto quando ha il sospetto o la certezza che uno/a
studente/essa possa essere vittima o responsabile di una situazione di cyberbullismo,
sexting, adescamento online ed altri abusi, ha a disposizione procedure definite. Questa
sezione dell’e-Policy contiene le procedure standardizzate per la segnalazione e gestione
dei problemi connessi a comportamenti online a rischio di studenti e studentesse.

Tali procedure dovranno essere una guida costante per il personale della scuola
nell’identificazione di una situazione online a rischio, cosi da definire le modalita di presa in
carico da parte della scuola e lintervento migliore da mettere in atto per aiutare
studenti/esse in difficolta. Esse, inoltre, forniscono valide indicazioni anche per i
professionisti e le organizzazioni esterne che operano e collaborano con la Scuola.

Nelle procedure sono indicate le figure preposte all’accoglienza della segnalazione e alla
presa in carico e gestione del caso e le modalita di coinvolgimento del referente e di tutte le
componenti scolastiche per il contrasto del bullismo e del cyberbullismo, oltre al Dirigente
Scolastico.

Nell’affrontare i casi prevediamo la collaborazione con altre figure, enti, istituzioni e servizi
presenti sul territorio, qualora la gravita e la sistematicita della situazione richieda interventi
che esulano dalle competenze e possibilita della Scuola.

Tali procedure sono comunicate e condivise con I'intera comunita scolastica.

L’INSEGNANTE venuto a conoscenza dei fatti nell’esercizio delle proprie funzioni, in qualita
di Pubblico Ufficiale (art. 357 c.p. e art. 331 c.p.p.):

e Deve informare immediatamente il Dirigente Scolastico e, nei casi piu gravi
riconducibili a reato o sospetto di reato, cid deve avvenire per iscritto, avendo cura di
far protocollare la propria segnalazione, da inoltrarsi preferibilmente a mano in busta
chiusa. Il Dirigente deve comunicare per iscritto al docente I'avvenuta trasmissione
all'autorita competente. Qualora cid non avvenisse entro i due giorni lavorativi
successivi al protocollo, il docente stesso dovra inoltrare la segnalazione.

e In particolare, nei casi di reati perseguibili d’ufficio (per es. sexting, pedopornografia,
adescamento on-line, ...) 0 in caso si sospetti grave pregiudizio per il minore, il
docente, informato dei fatti, in qualita di Pubblico Ufficiale, denuncia immediatamente
allautorita di P.S. o all’autorita giudiziaria, dandone comunicazione al Dirigente
Scolastico.

IL DIRIGENTE SCOLASTICO o, su delega, il Vicario e/o il Secondo Collaboratore, e/o il
coordinatore di classe, e/o il referente per il bullismo o cyberbullismo, nel caso sia
individuata la vittima,

e deve convocare i genitori (o chi esercita la responsabilita genitoriale o la tutela) e
informarli dei fatti, eventualmente con il supporto degli esperti dello sportello di
ascolto. La convocazione dei genitori non deve essere fatta per i reati di sexting,
pedopornografia o per altri reati in cui sia possibile che la vulnerabilita del minore
nasca all'interno del nucleo familiare.
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GLI STUDENTI E LE STUDENTESSE che vivano in prima persona o come testimoni
situazioni problematiche, possono rivolgersi ai docenti di classe, al coordinatore di classe,
al Dirigente Scolastico, al referente per il contrasto del bullismo e del cyberbullismo, al
referente dello sportello d'ascolto e/o agli psicologi operanti all’interno dell’lstituto a qualsiasi
commissariato di P.S., al commissariato on-line (https://www.commissariatodips.it/), alla
Polizia Postale, all'’Arma dei Carabinieri.

Inoltre, gli studenti possono inviare la propria segnalazione, anche in forma anonima, tramite
I'applicazione YouPol della Polizia di Stato.
(https://www.poliziadistato.it/statics/40/presentazione youpol -esserci.pdf.pdf).

In particolare, i minori che abbiano compiuto 14 anni e che ritengano che determinanti
contenuti a loro riferiti e diffusi per via telematica (foto e/o video imbarazzanti e/o offensivi,
pagine web e/o post sui social network in cui si € vittime di minacce e/o offese e/o insulti,
ecc.) siano atti di cyberbullismo, ne possono richiedere I'oscuramento, la rimozione o |l
blocco. Le richieste vanno inviate al titolare del trattamento o al gestore del sito o del social
media dove sono pubblicati i contenuti ritenuti atti di cyberbullismo. L’istanza pud essere
inoltrata direttamente dal minore, se ha piu di 14 anni, oppure da chi esercita la
responsabilita genitoriale o la tutela.

Nel caso la richiesta non venga soddisfatta, ci si pud rivolgere al Garante per la protezione
dei dati personali, che, entro 48 ore, provvede in merito alla segnalazione (legge n.
71/2017).

Per inoltrare le segnalazioni si puo utilizzare il modello disponibile su
www.garanteprivacy.it/cyberbullismo, inviandolo via e-mail a cyberbullismo@gpdp.it.

PSICOLOGI, PERSONALE ATA, ESPERTI ESTERNI coinvolti in attivita di docenza per
attivita dell'lstituto (progetti, PCTO, corsi ...), in sede o fuori sede, ricoprono il ruolo di
Operatori Incaricati di Pubblico Servizio (art. 358 c.p.) e come tali sono obbligati a
denunciare e/o segnalare i fatti appartenenti alle tipologie sopradescritte, di cui sono
informati per testimonianza diretta o visione diretta di materiale che rientri nelle categorie di
reati precedentemente indicati. Pertanto, sono tenuti a mettere in atto le procedure
contenute nei precedenti paragrafi, comunicando, inoltre, per iscritto, al docente con cui
abitualmente hanno contatti (referente di progetto, coordinatore di classe, docente della
classe,...), i fatti di cui sono venuti a conoscenza e I'avvenuta segnalazione al Dirigente
Scolastico e/o all’autorita di P.S. e/o all’autorita giudiziaria.

IL CONSIGLIO DI CLASSE a cui appartenga lo studente o il gruppo di studenti coinvolto
nei fatti, previa informativa da parte del titolare della segnalazione/denuncia o da parte del
Dirigente Scolastico, attiva percorsi di informazione, prevenzione e sensibilizzazione,
avvalendosi, se giudicato opportuno, del supporto di esperti esterni quali psicologi, servizi
sociali, forze dell’'ordine, Polizia Postale, ecc. E' fondamentale che venga rispettato il
segreto d’ufficio sull'identita dei _soggetti implicati, indipendentemente dal loro ruolo. Il
consiglio di classe e, a seconda della gravita della violazione, il Consiglio d’Istituto valutano
'eventuale erogazione di provvedimenti o sanzioni disciplinari nelle sedi, nelle modalita e
con le finalita previste dal Regolamento d’Istituto e dallo Statuto degli Studenti e delle
Studentesse.

In tutte queste procedure, gli studenti, le famiglie, il personale ATA, gli esperti esterni, i
docenti e il Dirigente Scolastico possono avvalersi della figura del referente per il contrasto
al bullismo e al cyberbullismo.

ISTANZA DI AMMONIMENTO AL QUESTORE DI STUDENTE
ULTRAQUATTORDICENNE
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Si tenga presente che nel caso in cui non si ravvisino reati perseguibili d’Ufficio o non sia
stata formalizzata querela o presentata denuncia per le condotte di diffamazione, minaccia
o trattamento illecito dei dati personali commessi mediante la rete internet nei confronti di
altro minorenne, & possibile rivolgere al Questore, autorita provinciale di pubblica Sicurezza,
un’istanza di ammonimento nei confronti del minore, se ultraquattordicenne, autore della
condotta molesta (punto 5 Linee di Orientamento per la prevenzione e il contrasto del cyber
bullismo, ottobre 2017). L’'ammonimento, in quanto provvedimento amministrativo, non
richiede una prova certa e inconfutabile dei fatti. Qualora l'istanza sia considerata fondata,
il Questore convochera il minore responsabile insieme ad almeno un genitore o ad altra
persona esercente la potesta genitoriale o la tutela, ammonendolo oralmente e invitandolo
a tenere una condotta conforme alla Legge.

CURRICOLO DIGITALE STUDENTI

L’Istituto Gobetti si impegna a promuovere le competenze digitali degli studenti attraverso
l'attivita didattica quotidiana, le attivita relative ai percorsi di cittadinanza digitale e
altri momenti di formazione e riflessione organizzati anche con il supporto di enti ed esperti
esterni. L'obiettivo € quello di lavorare sulle diverse dimensioni delle competenze digitali
integrando I'aspetto tecnologico con quello cognitivo ed etico.

In particolare vengono considerate le seguenti dimensioni delle competenze digitali:

Gestire informazioni e dati

e Saper navigare in rete, ricercare e filtrare dati, informazioni e i contenuti digitali
o Saper valutare dati, informazioni e contenuti digitali
« Saper gestire dati, informazioni e contenuti digitali

Comunicare e collaborare

Saper interagire con gli altri attraverso le tecnologie digitali rispettando le regole
Saper condividere informazioni attraverso le tecnologie digitali

Saper gestire la propria identita digitale

Saper esercitare i diritti e i doveri di cittadinanza attraverso le tecnologie digitali
Saper collaborare attraverso le tecnologie digitali

Creare di contenuti digitali

Saper progettare e produrre contenuti digitali

Saper integrare e rielaborare contenuti digitali

Saper riconoscere copyright e licenze

Saper utilizzare in modo creativo le tecnologie digitali

Gestire la sicurezza

e Saper proteggere i propri dispositivi
o Saper proteggere i dati personali e la privacy
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Gestire problematiche

e Saper riconoscere i problemi tecnici

e Saper risolvere semplici problemi tecnici

o Saper individuare le figure educative e professionali di riferimento per la gestione dei
problemi

STRUMENTI A DISPOSIZIONE DEGLI STUDENTI

La scuola mette a disposizione degli studenti gli strumenti per poter svolgere lattivita
didattica aumentata dalle tecnologie, organizzata secondo le indicazioni dei docenti. Oltre
alla rete e agli strumenti forniti dalla scuola, gli studenti possono utilizzare per uso
didattico, con autorizzazione dei docenti, i propri strumenti (smartphone, tablet, pc) in
un’ottica di BYOD (Bring Your Own Device), come indicato dal Piano Nazionale Scuola
Digitale. Per Il corretto e responsabile utilizzo di questi strumenti si fa riferimento al
Regolamento di Istituto.

L'Istituto Gobetti mette a disposizione degli studenti:

Rete e connettivita

Aule attrezzate di pc, LIM o monitor

PC con proiettori

Tablet

Il registro elettronico e il relativo ambiente di lavoro condiviso

La gestione di Google Suite (Gmail, Drive, Meet, Calendar, Jamboard, ...) come
ambiente di lavoro ad accesso gratuito per la Didattica Digitale Integrata

| docenti possono indicare I'utilizzo di altre applicazioni e siti utili per la didattica, purché
gratuiti e facilmente disponibili per gli studenti.

FORMAZIONE DEI DOCENTI

L’Istituto Gobetti programma annualmente percorsi di formazione dei docenti sull’utilizzo e
I'integrazione delle Tecnologie dell’'Informazione e della Comunicazione nella didattica.

E infatti fondamentale che i docenti siano formati ed aggiornati sull'uso delle TIC nella
didattica, al fine di utilizzarle in modo integrativo ed efficace, nel rispetto della liberta di
insegnamento sulla scelta delle metodologie didattiche e dell’'organizzazione del lavoro.

| corsi di formazione sono organizzati con la collaborazione del personale specializzato
interno (animatore digitale, team digitale, referente bullismo e cyberbullismo) e se
necessario del personale esterno (professionisti qualificati), con il supporto della rete
scolastica del territorio (USP, USR, Osservatori regionali sul bullismo, scuole Polo, etc...),
delle amministrazioni comunali, dei servizi socio-educativi e delle associazioni presenti sul
territorio.
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MONITORAGGIO

L’E-policy viene aggiornata periodicamente in riferimento alle leggi e alle normative piu
recenti e se si verificassero cambiamenti significativi in riferimento all’'uso delle tecnologie
digitali all'interno della Scuola. Le modifiche del documento saranno elaborate dal Team
Digitale e dal Responsabile del cyberbullismo e poi approvate dal Collegio Docenti.

In relazione all’'utilizzo delle tecnologie digitali nella didattica, si prevedono monitoraggi

annuali, realizzati dal Team Digitale attraverso questionari agli alunni e ai docenti, per
rilevare eventuali criticita e trovare soluzioni condivise.
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